EU Login Zwei-Faktor-Authentifizierung (2FA) - Erfahrungen / Tipps

AIACE-DE 21.05.2025 (Version 2)

Eine Ubersicht Gber die méglichen Authentifizierungsmethoden als Ersatz fiir die SMS-
Methode oder als zusatzliche Methode finden Sie auf der AIACE-DE-Webseite:
EU-Login: SMS fallt weq. Installieren Sie sichere Authentifizierungsmethode(n)!.

Das vorliegende Info bietet Ihnen zusatzliche Entscheidungshilfe zur Auswahl der von lhnen
gewunschten (2FA) Authentifizierungsmethode sowie wichtige Tipps. Es basiert auf der

Analyse der EU-Login-Tools und bisherigen Nutzererfahrungen.

Das Info erhebt keinen Anspruch auf Vollsténdigkeit und absolute Richtigkeit.
Kommentare kénnen gerne gesandt werden an: gerhard.rosner@aiace-de.eu

Wichtig: Fur die Einrichtung jedes der mdglichen Authentifizierungsmethoden ist der erste
Schritt der Aufruf lhres EU-Login-Kontos. Einen Leitfaden ,EU Login fir digitale EU-
Dienste” finden Sie ebenfalls auf der oben genannten AIACE-DE-Webseite.

Far das Einloggen in Ihr EU-Login-Konto genugt die Ein-Faktor-Authentifizierung
(Benutzername + Passwort). Damit sind aber nur folgende Kontofunktionen ausfihrbar:

e Passwort dndern

¢ All meine Geridte und meine elD lI6schen (PANIK): siehe Leitfaden ,EU Login fur

digitale EU-Dienste*.

Fir alle anderen Kontoeinstellungen und die meisten EU-Anwendungen (wie MyPMO,

JSIS Online) ist eine Zwei-Faktor-Authentifizierung erforderlich.
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Wahl der Zwei-Faktor-Authentifizierungsmethode (2FA): Entscheidungshilfe

Die fur EU-Pensionare verfiigbaren, nach Wegfall von ,SMS* als sicher geltenden
Authentifizierungsmethoden sind im AIACE-DE-Leitfaden EU-Login: SMS fillt weg....
beschrieben. Sie mussen die Einrichtung einer 2FA-Methode nur einmal vornehmen.
Danach kénnen Sie damit beim Aufruf einer Anwendung (z.B. RCAM/JSIS Online; siehe Bild)
Ihre Identitat bestatigen.
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Die folgenden Empfehlungen beziehen sich jeweils darauf, mit welchem Gerétetyp Sie lhre
EU-Anwendungen (z.B. MyPMO) 6ffnen.

Aufruf von Anwendungen und 2FA mit demselben Mobilgerat (Smartphone/Tablet -
Android/iOS):

¢ EU Login Mobile App: Gut geeignet trotz kompliziert erscheinender Einrichtung:
Siehe Punkt A unten.

¢ Elektronische Ausweis-ID (elD): Geeignet: Siehe Punkt B unten.
e Passkey: Eignung unsicher: Siehe Punkt C unten.
¢ Sicherheitsschlissel / Security Key: Eignung unsicher: Punkt D unten.

Aufruf von Anwendungen und 2FA mit demselben Computer (Windows/Apple) ohne
Mobilgerat-Nutzung:

e Sicherheitsschliissel / Security Key: Sehr gut geeignet. Siehe Punkt D unten.

e Vertrauenswiirdige Plattform / Trusted Platform Module (TPM/T1): Gut geeignet

fur Windows-Computer mit TPM-Chip und Apple mit T1-Chip / etwas komplizierter
einzurichten: Siehe Punkt E unten.

e Elektronische Ausweis-ID (elD): Geeignet: Siehe Punkt B unten.
o Passkey: Bedingt geeignet: Siehe Punkt C unten.

Aufruf von Anwendungen mit dem Computer (Windows/Apple), aber 2FA mittels
Mobilgerat:

e EU Login Mobile App: Gut geeignet trotz kompliziert erscheinender Einrichtung:
Siehe Punkt A unten.
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A. EU Login Mobile App

Detaillierte Schritt-fiir-Schritt-Anleitung von DIGIT:
Wie kann ich meinem EU Login-Konto ein mobiles Gerat hinzufligen?

Kurzanleitung: Falls Sie die DIGIT-Anleitung nicht verwenden mochten, finden Sie im
Anhang eine ,Kurz“anleitung (kurzer leider aufgrund der Komplexitat nicht moglich).

Erfahrungen / Tipps:

e Beim Aufruf der EU-Anwendungen (wie MyPMO oder JSIS Online) verlangt die EU
Login Mobile App die Verifizierung mittels Eingabe der festgelegten PIN oder mittels
QR-Code. Wenn Sie fur die Entsperrung lhres Smartphones Gesichtserkennung
(Face-ID) festgelegt haben, kdnnen Sie mit dieser Methode das Eintippen von Zahlen
beim Login vermeiden.

o Wenn der QR-Code wegen Zeitiiberschreitung nicht mehr angezeigt wird, missen
Sie in lhrem EU-Login-Konto das entsprechende Mobilgerat wieder 16schen; dann
erneut hinzuflgen.

v" Dann auf Initialisieren in der EU Login Mobile App klicken.

v" Wenn dies wieder fehlschlagen sollte, die EU Login Mobile App deinstallieren
und wieder neu installieren und Punkt 1 und 2 wiederholen.

o Weitere mogliche Abhilfen bei fehlgeschlagener Initialisierung:

v" Gehen Sie zu Ihrem EU Login-Konto und I6schen Sie alle mobilen Gerate, die
bereits mit Inrem EU Login-Konto verknUpft sind.

v Loschen Sie alle Daten und den Cache aus der mobilen EU Login-App:

i. Mobilgerat (Android): Einstellungen — Apps -> EU Login Mobile ->
Speicher -> Daten/Cache |6schen.

ii. Mobilgerat (iPhone): Einstellungen — Allgemein -> iPhone-Speicher ->
EU Login Mobile -> App I6schen.

v Deinstallieren Sie die EU Login Mobile App und installieren Sie sie neu.

v Vergewissern Sie sich, dass Sie kein Virtual Private Network (VPN)
verwenden.

v Deaktivieren Sie lhre Firewall fir die Zeit der Registrierung.

B. Elektronische Ausweis-ID (elD)

Detaillierte Schritt-fur-Schritt-Anleitung von DIGIT:
Wie kann ich meine elD meinem EU Login-Konto hinzufugen?

Erfahrungen / Tipps:

¢ Diese Methode ist vor allem geeignet fur Nutzer, die bereits Erfahrung mit der
Verwendung des elektronischen Ausweises haben.
o Vorteil: I.d.R. keine Passworteingabe beim Login erforderlich, wenn Sie im Auswahlfeld
fur das Authentifizierungsverfahren die Methode Elektronische ID (elD) auswahlen.
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Vereinzelt scheiterte die Einrichtung mit der Meldung ,Authentifizierung
fehlgeschlagen®. Der Fehler war nur voribergehend. Nach einer gewissen Zeit
konnte die Einrichtung erfolgreich wiederholt werden.
Sie mussen zuerst lhren Online-Ausweis im EU-Login-Konto einrichten. Danach
konnen Sie sich damit fur Anwendungen wie MyPMO verifizieren.
Einrichtung auf dem Computer:
v" Verbinden Sie lhre elD zunachst mittels Kartenleser mit lhrem Computer
v" Oder verwenden Sie Ihr Smartphone als Kartenleser, wenn es NFC (=Near
Field Communication; dt. Nahfeldkommunikation) unterstitzt. Hierzu mussen
Sie in der Ausweis-App in Ihrem Computer unter Einstellungen ,Smartphone
als Kartenleser” anklicken und nach Anleitung eine Kopplung vornehmen. In
der Ausweis-App lhres Smartphones missen Sie ,Kartenleser” aktivieren.
v Uberpriifen Sie ggfs. in der Ausweis-App unter "Meine Daten einsehen", dass
die Ausweisfunktion mit diesem Gerat funktioniert.
v" Versichern Sie sich, dass die Ausweis-App auf lnrem Computer gestartet
wurde, offnen Sie Ihr EU Login-Konto und folgen Sie der DIGIT-Anleitung.
Einrichtung auf dem Mobilgeréat mit NFC (Smartphone/Tablet):
v Dieses fungiert dann gleichzeitig als Kartenleser. Alternativ konnen Sie einen
externen Kartenleser fur Android oder iOS anschliefden.
v' Offnen Sie auf lhrem Mobilgerit Ihr EU Login-Konto und folgen Sie der
DIGIT-Anleitung.
VORSICHT: Handyschutzhillen missen vor dem Auflegen des
Personalausweises entfernt werden, da NFC sonst nicht funktioniert.
Es ist moglich, mindestens zwei Online-Ausweise zu registrieren (z.B. Ehemann /
Ehefrau). Ob mehrere zulassig sind, habe ich nicht getestet.
Im Menu Meine Kontodaten werden die verknlipften elDs wie folgt angezeigt:

Liste verbundener Kennungen STORK:DE/EU/32DaR - &
STORK DE/EL/EE "N -

C. Passkey

Detaillierte Schritt-fur-Schritt-Anleitung von DIGIT:
Kann ich Passkey mit EU Login verwenden?

Erfahrungen / Tipps:

VORSICHT: Wenn Sie Passkey einrichten, sollten Sie bedenken, dass Sie diesen
jedes Mal aktualisieren mussen, wenn Sie Ihr EU-Login-Kennwort &ndern (zurzeit
mindestens halbjahrlich). Daher ist diese Methode nur bedingt sinnvoll.
Einrichtung auf dem Mobilgerat (Smartphone/Tablet):

v Bei Versuchen mit verschiedenen Smartphones funktionierte die Einrichtung
gemal DIGIT-Anleitung auf einem neueren Gerat, aber nicht bei einem
alteren.

Einrichtung auf dem Computer:

v In der DIGIT-Anleitung wird suggeriert, dass diese Methode nur flr
Mobilgerate geeignet sei. Sie kann aber auch bei den meisten Computern
eingerichtet werden. Bei der Einrichtung missen Sie auswahlen wo der
Passkey gespeichert werden soll:

= Wahlen Sie: iPhone, iPad oder Android-Gerat (Mobilgerat): Danach
wird ein QR-Code angezeigt, den Sie mit Ihrem Mobilgerat scannen.
Folgen Sie den im Display dann angezeigten Anweisungen.

= Alternativ: Sicherheitsschlussel. Dies ist aber nichts anderes als die in
D beschriebene Methode.

v Die Passkey-Methode (in Verbindung mit einem Mobilgeréat) ist eine
Méglichkeit, sich ohne die EU Login Mobile App zu authentifizieren.

20250521GR_EU Login 2FA Erfahrungen+Tipps.docx


https://trusted-digital-identity.europa.eu/eu-login-help/can-i-use-passkey-eu-login_en?prefLang=de&etrans=de

D. Sicherheitsschliissel (Security key)

Generell funktioniert die Einrichtung auf einem Computer problemlos. Die Installation ist
einfach. Bei Mobilgeraten kann es Probleme geben. Nicht jeder Sicherheitsschlissel ist
hierfur geeignet.

Detaillierte Schritt-fur-Schritt-Anleitung von DIGIT:
Wie kann ich einen Sicherheitsschliissel oder eine vertrauenswiirdige Plattform hinzufiigen?

Erfahrungen / Tipps:

o Getestet wurden folgende Produkte:

v" YubiKey 5C NFC - Sicherheitsschliissel fir Zwei-Faktor-Authentifizierung
(2FA) (Firma Yubico); Kosten ca. 60-70 €:
fur Computer problemlos; fur Mobilgerat fraglich.

v' Token2 T2F2-TypeC FIDO2 and U2F Security Key (Firma Token2); Kosten ca.
20-30 €: fur Computer problemlos; fiir Mobilgerat fraglich.

e Einrichtung auf dem Mobilgerat (Smartphone/Tablet):

v Bei Versuchen mit verschiedenen Smartphones funktionierte die Einrichtung
gemal DIGIT-Anleitung auf einem neueren Gerat, aber nicht bei einem
alteren.

v Beim Starten der Authentifizierung fir die My PMO-App unter Verwendung
eines Sicherheitsschliissels (Yubikey) erscheint inzwischen die folgende
Meldung: "No passkeys available...." Grund unbekannt. D.h. die Methode
funktioniert nicht mehr. (Bisher nicht moglich, von PMO oder DIGIT Auskunft
hierzu zu erhalten.)

e Einrichtung auf dem Computer:

v' Fur die Festlegung eines PIN-Codes ist es erforderlich, dass der Sicherheits-
schlussel noch keinen PIN-Code gespeichert hat. Ggfs. Reset durchfuhren:

»  Windows: Windows-Taste im Suchfeld ,Anmeldeoptionen® eingeben ->
Sicherheitsschlissel Verwalten - Sicherheitsschlissel zurlicksetzen

= Apple: Einstellungen - [dein Name] - Anmeldung & Sicherheit >
Sicherheitsschlissel > ? (nicht getestet)

E. Vertrauenswiirdige Plattform / Trusted Platform Module (TPM/T1)

Detaillierte Schritt-fur-Schritt-Anleitung von DIGIT:
Wie kann ich einen Sicherheitsschlissel oder eine vertrauenswurdige Plattform hinzufigen?

Erfahrungen / Tipps:

e Nur fur Windows-Computer mit TPM-Chip oder Apple mit T1-Chip (Secure Enclave).
Die Authentifizierung mittels TPM oder T1 ist jeweils an DIESEN Computer
gebunden.

e Falls TPM nicht verfugbar ist, wird im EU-Login-Konto die Meldung angezeigt:
»,User verifying platform authenticator not available on your device.”

e Schneller, einfacher Zugang zu Anwendungen Uber PIN-Code, Fingerabdruck oder
Gesichtserkennung. Kein separates Gerat erforderlich.

e Voraussetzung: Das Trusted Platform Module (TPM) muss unter Windows oder die
Secure Enclave auf Apple-Geraten unterstitzt und aktiviert werden.

Anhang: Einrichtung der EU Login Mobile App: siehe nachste Seite
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Anhang: Einrichtung der EU Login Mobile App

Die folgende Schritt-flir-Schritt-Anleitung lasst die Einrichtung dieser Methode als kompliziert
erscheinen. Wenn Sie genau die Schritte befolgen, sollten Sie problemlos zum Ziel kommen.

o Gehen Sie auf Ihrem Mobilgerat zum Google Play Store (Android) oder zum App Store
(i0S), suchen Sie nach der EU Login Mobile App und installieren Sie diese.

a.
b.

Offnen Sie diese App, aber klicken noch nicht auf Initialisieren!

Wenn dies von der App verlangt wird, erlauben Sie Benachrichtigungen Gber die
App und den Zugriff auf die Kamera.

VORSICHT:

i. Bei Meldung ,Benachrichtigungen scheinen deaktiviert zu sein“; auf
Genehmigung zur Erteilung und dann auf Zulassen klicken. Im unteren
Bereich wird dann moglichweise ,Nein“ angezeigt — warum auch immer.
Einfach ignorieren.

ii. Alternativ Einstellungen des Smartphones — Apps 6ffnen und dort die App
EU Login Mobile auswahlen. Dort Berechtigungen: Benachrichtigungen
und Kamera zulassen

e Offnen Sie Ihren Internet-Browser (Firefox, Chrome, Edge, Safari etc.) auf Ihnrem
Computer oder auf Ihrem Smartphone oder Tablet und gehen Sie zur EU Login-
Homepage ecas.ec.europa.eu/cas. Loggen Sie sich dort ein und wahlen ggfs. eine
andere Sprache (Deutsch) aus.

a.

b
c.
d.
e

Wabhlen Sie Einstellungen (Zahnradsymbol oben rechts),
dann Mein Konto und

klicken Sie auf Meine Mobilgerate verwalten.

Dann klicken Sie auf Mobilgerat hinzufiigen.

Geben Sie einen Geratenamen (ohne Leerzeichen) ein, wahlen Sie einen PIN-
Code aus und klicken Sie auf Senden.

Auf Basis lhrer Eingabe wird ein QR-Code generiert, der auf dem Computer-
bildschirm angezeigt wird. Den bendtigen Sie in Schritt 3.

e Wenn Sie auf Ihrem Mobilgerat die EU Login Mobile App noch nicht gedffnet haben,

a.

offnen Sie diese und klicken Sie auf Initialisieren und dann auf Weiter. Ggfs.
Zulassen, dass die App Bilder aufnehmen darf. Erforderlich fir den QR-Scan!

Es o6ffnet sich der eingebaute QR-Code-Scanner.
Halten Sie Ihr Smartphone vor den auf dem Computer angezeigten QR-Code.
n-und-achten-Sie

Anzeige bei Erfolg: Gerateregistrierung erfolgreich

Ggfs. wird angezeigt Biometrische Erfassung. Hier kdnnen Sie festlegen, ob
Fingerabdruck oder Gesichtserkennung zur Verifizierung erlaubt sein soll.
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